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МАТЕМАТИЧНІ МЕТОДИ В КІБЕРБЕЗПЕЦІ: ФРАКТАЛИ ТА ЇХ 
ЗАСТОСУВАННЯ В ІНФОРМАЦІЙНІЙ ТА КІБЕРНЕТИЧНІЙ БЕЗПЕЦІ 
Анотація. У статті розглядаються питання застосування сучасного математичного апарату в 
інформаційній та кібернетичній безпеці, а саме фрактального аналізу. Обґрунтовано вибір 
саме фрактального моделювання для захисту інформації у процесі її цифрової обробки.  
Спираючись на наукові джерела, проаналізовані основні дефініції дослідження: фрактал, 
його розмірність та основні властивості, які використовуються у процесі захисту інформації. 
Представлено основні види фракталів (геометричні, алгебраїчні, статистичні) та описані 
найбільш відомі з них. Проведено історичний ракурс розвитку фрактальної теорії. Здійснено 
огляд різних підходів застосування теорії фракталів в інформаційній та кібернетичній 
безпеці. Серед них виділено: застосування фрактального аналізу в алгоритмах шифрування; 
розробка методу захисту документів латентними елементами на основі фракталів; 
моделювання системи безпеки кожного автоматизованого робочого місця мережі за 
допомогою набору властивостей, які можуть бути представлені у вигляді фракталів. 
Розглянуті підходи до застосування фрактального аналізу в інформаційній та кібернетичній 
безпеці можуть бути використані при підготовці фахівців у процесі науково-дослідної роботи 
або курсової чи дипломної роботи.  
 
Ключові слова: фрактал, властивості фракталів, моделі фракталів, інформаційна та 
кібернетична безпека, захист інформації.  
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1. ВСТУП 
Постановка проблеми. Сучасний захист інформації виходить за рамки 
детермінованої системи з визначеними характеристиками. Відбувається це у зв’язку з 
тим, що система обробки інформації відноситься до самоорганізуючих систем, і, з точки 
зору синергетики, найменші відхилення середніх показників приводить не тільки до 
нових властивостей чи якостей, але й до появи нової системи в цілому, до так званого 
«детермінованого хаосу». Для дослідження таких систем активно застосовують підходи, 
пов’язані із фрактальною концепцією. 
Фрактал (від латинського frangere – «ламати» та fractus – «дробовий») – структура, 
яка складається з частин, які, в якомусь сенсі, подібні цілому (Бенуа Мандельброт). 
Аналіз основних досліджень і публікацій. Значний вклад в розвиток 
фрактального аналізу був зроблений як зарубіжними вченими (B. Mandelbrot, M. 
Bamsley, R. Crownover, R. Dewaney, K. Faconer, M. Schroeder, С. Божокін, В. Паршин, Б. 
Смирнов та інші), так і вітчизняними (А. Турбін, М. Працьовитий та учні їх наукової 
школи).  
Характерними ознаками фрактальних структур є самоподібність. І це може 
проявляється не тільки через фізичні форми, а й через фрактальну поведінку. Фрактали 
дозволяють творити (моделювати) складні природні форми за допомогою простих 
ітераційних процедур. Тому теорія фракталів на сьогодні є найбільш актуальною та 
затребуваною у різних галузях суспільства.  
Використання фрактальних моделей дозволило підняти ефективність розв’язання 
задач у різних сферах. Так, за допомогою фрактальних кривих можна змоделювати та 
описати різноманітні явища: 
- на фінансовому ринку (в дослідженнях, прогнозуванні та оцінці ступеня 
стабільності економічних систем [1]; 
- в областях радіотехніки, електроніки, штучного інтелекту, цифрової обробки 
інформації [2], [3], [4], [5]; 
- в теорії фізики твердого тіла та оптики [6]; 
- у біологічній та медичній сфері [7], [8]; 
- в теорії геологічних систем [9]; 
- у сфері філології [10]. 
Застосування фракталів у задачах забезпечення захисту інформації розглянуто у 
працях [11], [12], [15], [16].  
Є очевидним, що розвиток суспільства з кожним днем стає залежним від розвитку 
інформаційно-комунікаційних технологій, від зростаючої ролі інформації у життєвому 
просторі людства. Тому саме захист цієї інформації є першочерговим завданням у 
сучасному світі. Для вирішення поставленого завдання необхідно постійно розвивати 
професійні компетенції фахівців інформаційної та кібернетичної безпеки, що неможливе 
без удосконалення змісту їх освіти, перенесення сучасного математичного апарату, 
зокрема фрактального аналізу, у підготовку майбутніх спеціалістів. Все це підтверджує 
актуальність даного дослідження.  
Мета статті. Метою даної статті є узагальнення, аналіз існуючих підходів до 
використання фрактального аналізу в області захисту інформації та визначення шляхів 
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2. ТЕОРЕТИЧНІ ОСНОВИ ДОСЛІДЖЕННЯ 
Зародження фрактальної геометрії датується 19 століттям. Мова йде про побудову 
Георгом Кантором його відомого «пилу» (Рис.1). Вчений, взявши за основу пряму лінію, 
видаляв з неї центральну третину, після чого процес повторював. В результаті чого був 
отриманий досить цікавий геометричний об’єкт, який в історії фрактальної геометрії 
зветься «пилом Кантора».  
 
Рис. 1. Пил Кантора 
 
Накопичення таких об’єктів йшло до 20 століття. Вже в ті часи, відомий 
математик, якого почесно називають «батьком» фрактальної геометрії, Бенуа Р. 
Мандельброт, запропонував визначення терміну «фрактал» для опису об’єктів, 
структури яких повторюються при переході до більш дрібних за масштабом.  В його 
працях, фрактал – це геометрична фігура, яка складається з частин та може бути поділена 
ще на частини, кожна з яких є зменшена копія цілої. Структури або частини з більшим 
масштабом з точністю повторюють структури з меншим. Однією з важливих 
властивостей фракталів є самоподібність. Крім цього, розмірність фрактала є нецілою 
величиною, а дробовою, тому при дослідженні границь фрактала можна переконатись, 
що це не пряма лінія. Вчений за такими принципами досліджував протяжність берегової 
лінії. Зрозуміло, що це є досить не легко, оскільки вона є неоднорідною та непостійною. 
Крім цього вчений вивчав зони турбулентності, визначивши те, що потоки, утворенні 
при прискоренні рідини чи газу, з геометричної точки зору, можна вважати 
фрактальними хвилями.  
Фрактали поділяються на геометричні, алгебраїчні та стохастичні.  
Саме з геометричних фракталів розпочалася історія їх розвитку. Дуже цікавим та 
відомим об’єктом є сніжинка Коха (Рис.2), яка будується на основі рівностороннього 
трикутника. Ще одним прикладом є трикутник Серпинського (Рис. 3). Цього виду 
фрактали будувати досить легко, використовуючи прості геометричні перетворення.  
                                  
Рис. 2. Сніжинка Коха       Рис. 3. Трикутник Серпинського 
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Алгебраїчні фрактали є найбільшою групою фракталів. Вони виникають при 
дослідженні нелінійних динамічних процесів та систем. Будуються на основі деякої 
алгебраїчної формули. Прикладом є множина Жюліа (Рис. 4) та множина Мандельброта 
(Рис. 5). 
      
Рис. 4 Множина Жюліа                                   Рис. 5 Множина Мандельброта 
 
Стохастичні фрактали утворюються внаслідок багаторазової зміни параметрів у 
випадковому процесі. В результаті виникають об’єкти, які дуже схожі на природні і 
виглядають дійсно реалістично: дерева, берегові лінії, моря, гірські ландшафти тощо.  
В залежності від ступеня самоподібності фрактали розділяють на наступні класи: 
- самоповторні – не змінюються в залежності від масштабу спостережень (канторова 
множина, крива Пеано та інші); 
- лінійні – будуються за допомогою афінних перетворень (лист папоротника 
Барнслі); 
- самоподібні – містять зменшені копії фігур в цілому, видозмінених за допомогою 
нелінійних функцій (множина Жюліа); 
- квазісамоподібні – містять зменшені та деформовані копії всієї фігури, визначені 
через рекурсивні процедури (множина Мандельброта, фрактал Ляпунова); 
- статистично самоподібні – мають мінімальний рівень самоподібності, але містять 
статистичну або числову метрику, яка не змінюється в залежності від масштабу 
(траєкторія броунівського руху, броунівські дерева, фрактальні пейзажи). 
Спектр застосування теорії фракталів є надзвичайно широким. Її активно 
використовують в комп’ютерній графіці для зображення об’єктів природи. Базою для 
побудови таких фракталів є математична формула в пам’яті комп’ютера. В фізиці цей 
інструментарій використовують для моделювання нелінійних процесів: хмари, 
турбулентність, вогонь тощо. В біології, наприклад, для моделювання популяцій.  
В останні часи фрактальну геометрію широко використовують в економіці та 
фінансах, наприклад, для аналізу біржових ринків.  
В часи цифрового суспільства, в сфері інформаційної безпеки фрактальну 
геометрію застосовують для генерації складних об’єктів на дисплеях, стисканні даних, 
опису соціальних процесів тощо. 
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3. РЕЗУЛЬТАТИ ДОСЛІДЖЕННЯ 
На сучасному етапі у зв’язку з недостатньою надійністю програмних реалізацій 
криптографічних алгоритмів, наукові кола світу ведуть розробки по створенню та 
впровадженню альтернативних методологій захисту інформації. Зокрема таких, які 
ґрунтуються на використанні перспективних напрямів математики, – фрактальне 
моделювання. 
Надалі розглянемо різні підходи застосування теорії фракталів в інформаційній та 
кібернетичній безпеці, які  можуть бути впровадженні у навчальний процес підготовки 
майбутніх фахівців у даній галузі. 
Аналіз наукової роботи [12] дозволив виділити приклади можливого застосування 
фрактальних відображень для породження довгих неперіодичних послідовностей, які 
використовуються в теорії шифрування. Як відомо, фрактальні об’єкти, одержані за 
допомогою нелінійних динамічних функцій, за своєю складністю наближаються до 
об’єктів природних. Це дозволяє використовувати ці функції як надійних датчиків 
псевдовипадкових послідовностей будь-якої довжини. Фрактальні функції, маючи вхідні 
аргументи у вигляді набору символів, можуть відобразити їх на числову послідовність. 
Здійснити аналіз цієї послідовності практично неможливо. Проте, знаючи вихідну 
функцію та її початкові параметри, можливо легко відновити початковий набір символів. 
Розв’язання оберненої задачі не є можливим. У статті представлені різні методи 
побудови фракталів як уже відомих, так і нових фрактальних конструкцій, зокрема з 
використанням порогових операцій.  
Взагалі, слід відмітити, що теорія фракталів саме найчастіше застосовується в  
алгоритмах шифрування. Наприклад, для реалізації шифрів підстановки та шифрів 
заміни; як фактор, що вносить додаткову невизначеність при використанні генератора 
псевдовипадкових чисел або використаний замість генератора псевдовипадкових чисел; 
для пониження ймовірності одержання ключа та інші. Найчастіше використовують 
добре досліджені і вивчені множини Мандельброта та Жюліа [15]. 
Інший підхід до застосування фрактальної теорії ми бачимо у дослідженні [11]. 
Пропонується розглядати безпеку кожного автоматизованого робочого місця 
мережі за допомогою набору властивостей, які можуть бути представлені у вигляді 
фракталів. Потім, використовуючи їх самоподібність, спроектувати одержані результати 
на всю систему захисту інформації. Вчені пропонують використовувати фрактали на 
трьох етапах: 
1) перший фрактал розкриває можливості нанесення шкоди інформації; 
2) другий фрактал описує вимоги по захисту інформації; 
3) третій фрактал представляє можливості захисту інформації у комп’ютерній 
мережі. 
Надалі вводиться топологічне дерево, яке описує зв'язок між окремими 
автоматизованими робочими місцями персоналу. Кожне місце містить чотири частини: 
технічне забезпечення, програмне забезпечення, інформаційне забезпечення, 
організаційно-методичне забезпечення. Таким чином, визначивши параметри одного 
автоматизованого робочого місця, можна змоделювати систему захисту інформації у 
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вигляді набору фракталів для корпоративної мережі. Даний підхід описує симетричні 
системи захисту інформації, де до кожного елементу системи висуваються однакові 
вимоги.  
Наукове дослідження [16] присвячене розробці методу захисту документів 
латентними елементами на основі фракталів. Вченими представлено спеціальні графічні 
побудови, на основі яких створено латентні елементи, що підвищують ефективність та 
надійність захисту. Спосіб захисту полягає у тому, що у векторному форматі утворюють 
графічні елементи захисної сітки, які копіюють, розмножують та утворюють захисну 
сітку на основі фракталу за допомогою рекурсивної процедури. Фрактали будуються 
рекурсивною процедурою, де кожен одиничний графічний елемент постає в ролі 
генератора, який задає величину захисного елемента. Величина захисного елемента 
будується мінімально можливою для відтворення в друкованому виді, а потім 
ініціатором заповнюється площина сітки. Побудова сітки починається з завдання 
параметрів фракталу. На основі створеного фракталу можна створити велику кількість 
варіантів фрактальних сіток, змінюючи масштаб, поворот, а також збільшуючи або 
зменшуючи кількість ітерацій. Фрактальні фонові сітки є складними для відтворення, 
адже при цьому необхідно використати алгоритм побудови вибраного типу фракталу, 
шаблон якого відомий тільки розробнику.  
4. ВИСНОВКИ ТА ПЕРСПЕКТИВИ ПОДАЛЬШИХ ДОСЛІДЖЕНЬ 
Математичні розробки, добра алгоритмізація функцій дозволяє ефективно 
використовувати теорію фракталів для захисту інформації. На сьогодні існує достатня 
кількість вже реалізованих алгоритмів фрактального моделювання у вигляді 
програмного забезпечення. Проте, використання різних моделей фракталів для 
створення надійних систем захисту інформації потребує подальшого вивчення. 
Розглянуті підходи до застосування фрактального аналізу в інформаційній та 
кібернетичній безпеці можуть бути використані при підготовці фахівців у процесі 
науково-дослідної роботи або курсової чи дипломної роботи.  
Вектор подальших досліджень може бути спрямований на розв’язання проблеми 
захисту інформації у соціальних мережах.  
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MATHEMATICAL METHODS IN CYBER SECURITY: 
FRACTALS AND THEIR APPLICATIONS IN INFORMATION AND CYBER 
SECURITY 
 
Abstract. The article deals with the application of modern mathematical apparatus in information 
and cyber security namely fractal analysis. The choice of fractal modeling for the protection of 
information in the process of its digital processing is grounded. Based on scientific sources, the basic 
definitions of the research are analyzed: fractal, its dimension and basic properties used in the 
process of information protection. The basic types of fractals (geometric, algebraic, statistical) are 
presented and the most famous of them are described. The historical perspective of the development 
of fractal theory is conducted. Different approaches to the application of fractal theory in information 
and cyber security have been reviewed. Among them are: the use of fractal analysis in encryption 
algorithms; development of a method of protecting documents with latent elements based on 
fractals; modeling the security system of each automated workplace network using a set of properties 
that can be represented as fractals. The considered approaches to the application of fractal analysis 
in information and cyber security can be used in the preparation of specialists in the process of 
research work or diploma work. 
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